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Krijimi i çelësit tuaj PGP  

Në jetën e përditshme do të  keni raste  të ndryshme kur keni të beni me 
dokumente apo emaila të klasifikuara apo sekrete të cilat duhet ti shkëmbeni mes 
partnereve tuaj apo edhe përmes CERT-eve të ndryshme në botë. Mënyra më e 
mirë dhe e rekomanduar për këtë është përmes çelësit PGP (Pretty Good Privacy) 
. Ka mënyra të ndryshme për gjenerimin e këtij çelësi dhe më e rekomanduara për 
sisteme operative të Windows është përmes aplikacionit GPG4Win  të cilin mund 
ta shkarkoni në linkun: 

https://www.gpg4win.org/download.html 
 

U rekomandoj që ta instaloni komplet këtë aplikacion, së bashku me të gjitha 
opcionet që rekomandohen aty përfshi edhe ate Kleopatra. 
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https://www.gpg4win.org/download.html
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Pasi që e instaloni aplikacionin atherë e shtypni ikonën në Desktop                   
       që te startoni aplikacionin. 

 

 

Pasi që e startoni për herë të parë aplikacionin GPA dhe nëse nuk keni ndonjë çels 
të gjeneruar ende në të atherë do t'u ipet mundësia që të gjeneroni çelësin tuaj të 
parë PGP. 
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E shënoni emrin tuaj të plotë. Ky emër do të jetë ai publik për ju që të 
identifikoheni pastaj. 

 

vazhdojmë më tutje dhe e shënojmë saktë emailin tuaj për të cilin doni të gjeneroni 
çelësin PGP.  
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E shtypim butonin Forward. 
 

 

Pasi që e shtypim prap butonin Forward dhe Çelësi juaj gjenerohet ... 
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Pasi që gjenerohet Çelësi PGP ai duhet të mbrohet me një Passphrase.  
KUJDES! Mos e harroni këtë passphrase pasi që ajo do të jetë kyçe në cdo 
enkriptim dhe dekriptim të ndonjë mesazhi apo ndonjë dokumenti. 
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Pasi që e kemi gjeneru çelësin tonë PGP dhe ai u paraqitet në tabelën KEY 
Manager është nevoja që Çelësin publik ta dergojmë në servera publik apo 
publikojmë. Këtë e bëjmë nëse klikojmë me klik të djathtë të mouse-it mbi emrin 
tonë që e kemi në listë të Key Manager. Pastaj aty del një meny si në figurë dhe e 
shtypim Send Keys. 

 
 
Pasi që e shtypim butonin Send Keys ato publikohen në serverin publik si me 
poshtë. 
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Në qoftë se dëshironi që ta ruani çelësin tuaj publik si txt file në menyrë që ta 
shpërndani më tutje individualisht gjatë dërgimit të emailave atherë atë e bëni në 
këtë mënyrë. Në listën e çelsave në Key Manager  si në figuren më poshtë e keni 
opcionin Export Keys kur klikoni me klik të djathtë me mouse mbi emrin tuaj 
apo atë çels të cilin doni ta exportoni si një txt file. 
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E zgjedhni lokacionin ku doni ta ruani si txt file 

 
 

Posa ta ruani si txt file, çelësi juaj publik e ka përafersisht këtë forme si çelësi im 
publik  
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Importimi i çelësit publik  

 

Pasi që e keni gjeneruar celësin tuaj dhe e keni publikuar atë, atherë paraqitet 
nevoja që ti vendosni në rrethin tuaj celsat e partnereve apo miqve tuaj me të cilët 
do të keni nevojë që të shkëmbeni ndonjëherë mesazhe apo dokumente të 
enkriptuara.  

Këtë e beni në këtë mënyrë. 

Fillimisht shkoni në linkun http://openpgp.quelltextlich.at/slip.html  ku ju 
paraqitet një faqe si më poshtë në të cilën e kërkoni emrin e atij/asaj që u 
intereson dhe që e ka publikuar çelësin publik. Në princip këtë çels pgp publik, 
personi në fjalë ua dërgon kur i shkëmbeni emailat, por nëse nuk ka ndodhë kjo 
atherë si mënyrë alternative mund ta gjeni edhe në këtë mënyrë.  
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P.sh. nëse e kërkoni emrin tim mund t'i gjeni disa çelsa të ndryshëm për emaila të 
mi të ndryshëm . 

 

Në mënyrë të njejtë psh unë e kërkova Artan Dreshaj dhe më doli Fingerprint i 
tij që e kam highlight me ngjyrë të verdhë e që është si në foto 
0BCC2C8457B36921164F843B1E217A22C757E405 ... E selektojmë këtë 
Fingerprint dhe e kopjojmë (Copy në memorje) 
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Pasi që e kemi kopjuar Fingerprint të personit që na intereson, atherë në  Key 
Manager, gjendet menyja lartë që quhet Server. Pasi që klikoni në të e keni 
opcionin Retreive Keys. 
 

 
 
E shënoni Fingerprint të cilin e keni kopjuar nga webfaqja 
http://openpgp.quelltextlich.at/slip.html dhe shtypni butonin OK që ta importoni 
në Keyring tuajin. 
 

http://openpgp.quelltextlich.at/slip.html
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Enkriptimi dhe dekriptimi i 

dokumenteve  

 

Enkriptimin e dokumenteve ju rekomandoj që ta bëni përmes 
aplikacionit  

 

Kapitulli 
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Atë mund ta gjeni nëse kur e shtypni butonin Start në butonin e kërkoni Kleopatra 
dhe u del aplikacioni si në foton më poshtë.

 

Pasi që e startoni aplikacionin Kleopatra në menynë lartë File e keni opcionin 
Sign/Encrypt Files dhe poashtu Decrypt/Verify Files 

 

E zgjedhni në cilin folder e keni file të cilin doni që ta enkriptoni. Psh në rastin tim 
e kam një file që quhet An Introduction to Cryptography. 
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Pasi që e zgjedhim file të cilin do ta enkriptojmë, u dalin opcionet se si doni që ta 
enkriptoni. Shtypni butonin Next. 
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Pastaj u del lista e atyre që i keni në rrethin tuaj (keyring) dhe i zgjedhni 
individualisht për cilët doni që ta enkriptoni këtë file dhe shtypni butonin Add. 
Mos harroni që ta selektoni edhe vetën tuaj sepse përndryshe nuk do të mund që 
ta dekriptoni file pastaj. 

 

Në këtë rast unë psh i zgjodha disa nga lista ime ...  
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Pasi që i keni zgjedhë nga lista ata të cilëve dëshironi që t'ua dërgoni këtë 
dokument të enkriptuar atherë e shtypni butonin Encrypt.  
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Pasi që e enkriptoni dokumentin atherë file të enkriptuar e gjeni në folderin ku e 
keni pasur dokumentin origjinal.  

 

Dokumenti i enkriptuar e ka ekstenzionin .gpg 
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Në mënyrë të njejtë përmes aplikacionit Kleopatra bëhet edhe dekriptimi i ndonjë 
dokumenti të enkriptuar i cili u është dërguar përmes emailit. 

 

E zgjedhni file të enkriptuar të cilin dëshironi që ta dekriptoni. 
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Pasi që e shtypni butonin Decrypt/Verify atherë u kërkohet që të vendosni 
Passphrase tuaj. KUJDES! Për këtë arsye kurr mos e harroni këtë Passphrase pasi 
që pa te nuk do të mund të dekriptoni as mesazhe/emaila dhe as file të enkriptuar 
që u jan dërguar. 
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Enkriptimi dhe dekriptimi i 

mesazheve apo emailave 

 

 

 

Në  qoftë se nuk e keni të instaluar plug-in për Outlook apo për Thunderbird të 
cilët i përdorni për dërgim dhe pranim të emailave atherë u rekomandoj që 
enkriptimin dhe dekriptimin e mesazheve ta bëni përmes. Clipboard opcionit te 

aplikacionit GPA 
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Në Clipboard e shënoni mesazhin, tekstin apo emailin të cilin dëshironi që t'a 
enkriptoni.  
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Pasi që e shënoni mesazhin apo porosinë apo emailin që dëshironi që ta enkriptoni 
e zgjedhni nga lista e atyre që i keni në rreth (ua keni celsat publik ne keyring tuaj). 
Mos harroni që ta selektoni edhe vetën tuaj sepse përndryshe nuk do të mund që 
ta dekriptoni këtë mesazh pastaj nëse keni nevojë. 
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Pasi qe e shtypim butonin OK, mesazhi enkriptohet dhe vetëm ata qe i kemi 
zgjedhë nga lista me sipër mund ta dekriptojnë këtë mesazh përmes Passphrasë të 
tyre. Mesazhi i enkriptuar duket në këtë mënyrë.  

 

Këtë mesazh mund ta dergojmë ose përmes emailit te personat që i kemi zgjedhur 
ose përmes rrejteve sociale psh Facebook etj ... 

 

Në qoftë se psh Joni të cilit ja dërgova porosinë përmes chat në Facebook, nuk ka 
qenë në atë listë për të cilët e kemi enkriptu mesazhin atherë ai nuk do të ketë 
mundësi që ta dekriptoj. 
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